Haufig gestellte Fragen (FAQ) zu der
2-Faktor-Authentifizierung

Mit der 2-Faktor-Authentifizierung (im Folgenden 2FA) ermdglichen wir Thnen die Nutzung
einer zusatzlichen Sicherheitskomponente fiir den Login in finfire.

Die 2FA bietet Ihnen einen starkeren Schutz vor unerlaubten Zugriffen, da im Anschluss an
die grundlegende Anmeldung (Benutzername und Passwort) ein weiterer Identitdtsnachweis
erforderlich ist — ndmlich ein per E-Mail versendeter Sicherheitscode.

Wir haben bereits einige Riickmeldungen von Ihnen erhalten und diese in den folgenden FAQ
gesammelt und fiir Sie, als auch fiir die Beantwortung der Riickfragen lhrer Kunden, naher
erlautert.

Inhaltsverzeichnis

Wie kann ich die 2FA aktivieren?
Muss ich die 2FA auf all meinen Geraten aktivieren?
Ist die Eingabe des Codes bei jedem Login notwendig?

Kann ich meinen Sicherheitscode auch anders als per E-Mail erhalten. beispielsweise per
SMS?

Warum wurde die Authentifizierung dber E-Mail gewahit?
Kann ich die Funktion auch fiir meine Kunden aktivieren?
Was mache ich, wenn ich keinen Sicherheitscode per E-Mail erhalten habe?

Wie kann ich die 2FA aktivieren?

Die 2FA ist nicht automatisch aktiv und wird von jedem finfire-Nutzer eigenstandig aktiviert.
Sie finden die Option zur Aktivierung der 2FA in lhren Benutzerprofil-Einstellungen:

1. Klicken Sie auf Ihr Profilbild in der rechten oberen Ecke.
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2. Mit Klick auf Einstellungen gelangen Sie zu lhren Kontoeinstellungen

. 56 ) M
< Kontoeinstellungen PERSONLICHE DATEN UNTERNEHMEN

Anmeldung und Sicherheit
Einstellungen, mit denen Sie Ihr Konto schiitzen konnen.

Benutzername
Anmeldedaten 20022

Passwort PASSWORT ZURUCKSETZEN

Google Konto

~
N Uber Google anmelden
verlinken e

2-Faktor-Authentifizierung X Inakti
Wir bieten allen Benutzern die Moglichkeit der 2-Faktor-Authentifizierung, sodass die Sicherheit Ihrer Daten noch besser
gewahrleistet wird.

Aktivieren
Aktivieren Sie hier Ihre 2-Faktor-Authentifizierung. Sie bekommen im Anschluss einen Code per E-Mail zugesendet. Sie kénnen die
2-Faktor-Authentifizierung jederzeit wieder deaktivieren.

3. Jetzt konnen Sie in dem Bereich “2-Faktor-Authentifizierung” auf “Aktivieren” klicken.
Die Maske fiir den zu hinterlegenden Sicherheitscode 6ffnet sich automatisch.

2-Faktor-Authentifizierung

Ein Code wurde per E-Mail an die von Ihnen
hinterlegte E-Mail-Adresse gesendet. Bitte
geben Sie diesen zur Bestatigung ein.

Impressum Datenschutz

4. Nun wird an die hinterlegte E-Mail-Adresse (diese sehen Sie in hellgrau hinterlegt) ein
von finfire generierter Code versendet.
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Neuer finfire-Login - lhr Code zur Verifizierung Pasteingang x a8 B

® finfire <no-reply@finfire.de> 11:54 (vor O Minuten) ¢ L]

. an mich

Neuer finfire-Login — lhr Code zur Verifizierung

Um die Sicherheit lhres Accounts zu gewéhrleisten, setzen wir auf eine 2-
Faktor-Authentifizierung. Es wurde ein Login von einem neuen Gerat aus
erkannt. Um sicherzustellen, dass nur Sie Zugriff auf Ihren Account haben,

benétigen wir eine zusétzliche Bestatigung.
Inr Code lautet: 862457

Bitte geben Sie diesen Code ein, um den Zugriff auf lhren Account
freizuschalten. Sollten Sie diesen Login nicht erwartet haben, kontaktieren
Sie bitte umgehend lhre Ansprechpartnerin oder Ihren Ansprechpartner fir

den finfire-Loginbereich.

Tragen Sie den Code auf der in finfire dargestellten Maske ein. Sie konnen den Code
aus der E-Mail auch kopieren und in die Zahlenfelder einfiigen.

Sie werden automatisch in lhre Kontoeinstellungen zuriickgefiihrt und erkennen
anhand des Status “Aktiv”, dass die Authentifizierung erfolgreich war.

2-Faktor-Authentifizierung ' Aktiv

Wir bieten allen Benutzern die Moglichkeit der 2-Faktor-Authentifizierung, sodass die Sicherheit Ihrer Daten noch besser
gewdhrleistet wird.

Deaktivieren
Deaktivieren Sie hier lhre 2-Faktor-Authentifizierung.

Hinweis:
Sobald Sie sich nun von einem bisher unbekannten Gerat einloggen, erhalten Sie

wieder einen Code per E-Mail und missen diesen wie bei dieser initialen Aktivierung
eingeben.
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Muss ich die 2FA auf all meinen Geraten aktivieren?

Die Aktivierung selbst miissen Sie nur einmalig in Ihren Profileinstellungen vornehmen. Die
Anmeldung mit Eingabe des Sicherheitscodes muss jedoch auf jedem Ihrer Endgerate
erfolgen.

Beispiel:

Sie haben sich bereits auf Ihrem PC mit einem Sicherheitscode authentifiziert. Bei der
Verwendung Ihres Smartphones miissen Sie sich so erneut mit einem Code bei der
Anmeldung in finfire verifizieren.

Ist die Eingabe des Codes bei jedem Login notwendig?
Bei der 2FA merkt sich finfire standardmaRig lhren Browser flir eine Dauer von 90 Tagen,

sodass Sie den Code nicht jedes Mal eingeben miissen.

Sie haben die Mdglichkeit, diese Funktion bei der Eingabe des Sicherheitscodes zu
deaktivieren. Wir empfehlen, das Merken des Browsers zu deaktivieren, wenn Sie bspw.
einmalig ein fremdes oder 6ffentliches Endgerat nutzen.

Kann ich meinen Sicherheitscode auch anders als per E-Mail
erhalten, beispielsweise per SMS?

Nein, die Code-Ubermittlung erfolgt immer an die hinterlegte E-Mail-Adresse. Ein
SMS-Versand oder TAN-Generatoren/-Apps ist derzeit nicht moglich.

Warum wurde die Authentifizierung iiber E-Mail gewahlt?

Aufgrund der bei jedem Nutzer hinterlegten E-Mail-Adresse und lhrem Feedback, haben wir
uns fir das beliebteste und bekannteste Verfahren, die E-Mail-Authentifizierung,
entschieden. Zudem wollten wir Ihnen als auch lhren Kunden eine einfache, aber zugleich
sichere Losung anbieten, die wir nun erfolgreich umsetzen konnten.

Kann ich die Funktion auch filir meine Kunden aktivieren?

Eine Aktivierung kann immer nur aus dem eigenen Login des jeweiligen Nutzers
vorgenommen werden. Jeder Kunde kann somit selbst Giber die Nutzung der Funktion
entscheiden.

Hinweis:

Eine Aktivierung fiir den Kunden tiber Ihren Beraterzugang ist weder einzeln noch
massenhaft fiir mehrere Kunden maoglich.
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Was mache ich, wenn ich keinen Sicherheitscode per E-Mail
erhalten habe?

Die generierten Sicherheitscodes werden automatisch und direkt an Ihre E-Mail gesendet. Es
kann je nach Auslastung zu Verzégerungen kommen. Sollte jedoch nach ca. 5 Min. keine
E-Mail in Threm Postfach landen, mochten wir Sie zuerst bitten, einen Blick in Ihren
Spam-Ordner zu werfen.

Sollte auch da keine E-Mail vorhanden sein, versuchen Sie bitte iber den entsprechenden
Button “Code erneut senden” auf der Eingabemaske einen erneuten Versand.

Rechtlicher Hinweis/Haftungsausschluss:

Dieses Dokument wurde ausschlieBlich fiir interne Informationszwecke erstellt. Die darin
enthaltenen Informationen stellen keine Anlageberatung und auch keine rechtliche,
steuerliche oder betriebswirtschaftliche Beratung dar. Es kdnnen daraus keine Riickschliisse
fur die spezielle Situation einer einzelnen Person gezogen werden. Diese Informationen
wurden mit groRter Sorgfalt erstellt, wir ibernehmen jedoch keine Gewahr fir ihre Richtigkeit
und Aktualitat. Wertpapiergeschéfte sind grundsatzlich mit Risiken, insbesondere dem
Risiko des Totalverlustes des eingesetzten Kapitals, behaftet. Friihere Wertentwicklungen
lassen nicht auf zukiinftige Renditen schliel3en.
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